legal

DATABEHANDLERAFTALE

Geeldende fra d. 12. januar 2022

Afdeling |

1. Formadl og anvendelsesomrdade

A. Formdlet med disse standardkontraktbestemmelser (herefter bestemmelserne) er at sikre
overholdelse af artikel 28, stk. 3 og 4, i Europa-Parlamentets og R&dets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sédanne oplysninger og om ophcevelse af direktiv
95/46/EF (generel forordning om databeskyttelse).

B. De dataansvarlige og databehandlerne, der er opfort i bilag I, har accepteret disse bestem-
melser for at sikre overholdelse af artikel 28, stk. 3 og 4, i forordning (EV) 2016/679.

C. Disse bestemmelser finder anvendelse p& behandling af personoplysninger som anfert i bi-
lag Il

D. Bilag I-IV er en integrerende del af bestemmelserne.

E. Disse bestemmelser bergrer ikke de forpligtelser, som den dataansvarlige er underlagt i
henhold til forordning (EU) 2016/679.

F. Disse bestemmelser sikrer ikke i sig selv, at forpligtelserne vedrgrende internationale over-
forsler i henhold til kapitel V i forordning (EU) 2016/679 overholdes.

2. Bestemmelsernes uforanderlighed

A. Parterne forpligter sig til ikke at cendre bestemmelserne, bortset fra at tilfgje oplysninger til
bilagene eller ajourfare oplysninger i dem.

B. Dette forhindrer ikke parterne i at medtage de standardkontraktbestemmelser, der er fastsat
i disse bestemmelser, i en bredere kontrakt eller i at tilfgje andre bestemmelser eller yderli-
gere garantier, forudsat at de ikke direkte eller indirekte er i strid med bestemmelserne eller
indskroenker de registreredes grundliceggende rettigheder eller frinedsrettigheder.
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3. Fortolkning

A.

Hvor disse bestemmelser anvender de udtryk, der er defineret i forordning (EU) 2016/679, har
disse udtryk samme betydning som i ncevnte forordning.

Disse bestemmelser skal lceses og fortolkes i lyset af bestemnmelserne i forordning (EU)
2016/679.

Disse bestemmelser md ikke fortolkes pd en mdde, der strider mod de rettigheder og forplig-
telser, der er fastsat i forordning (EU) 2016/679, eller p& en md&de, som bergrer de registrere-
des grundlceggende rettigheder eller frinedsrettigheder.

4. Hierarki

| tifcelde af uoverensstemmelse mellem disse bestemmelser og bestemmelserne i tilknyttede aftaler

mellem parterne, der eksisterer pd det tidspunkt, hvor disse bestemmelser aftales eller indgds, har

disse bestemmelser forrang.

5. Dockingklausul

A.

Enhver enhed, der ikke er part i disse bestemmmelser, kan efter aftale med alle parterne til en-
hver tid tiltroede disse bestemmelser som dataansvarlig eller databehandler ved at udfylde
bilagene og underskrive bilag .

Nar bilagene noevnt i punkt a) er udfyldt og underskrevet, behandles den tiltrcedende enhed
som part i disse bestemmelser og har de rettigheder og forpligtelser, der tilkommer en data-
ansvarlig eller databehandler i overensstemmelse med udpegelsen af denne i bilag .

Den tiltrocedende enhed har ingen rettigheder eller forpligtelser som folge af disse bestem-
melser fra den periode, der gdr forud for enhedens tiltroedelse som part.

Afdeling Il
Parternes forpligtelser

6. Beskrivelse af behandlingen/behandlingerne

Ncermere oplysninger om behandlingsaktiviteterne, navnlig de kategorier af personoplysninger og

formdlene med den behandling, hvortil personoplysningerne behandles pd vegne af den dataan-

svarlige, er anfert i bilag Il.

7. Parternes forpligtelser

7.1. Instrukser
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A.

Databehandleren behandler kun personoplysninger efter dokumenterede instrukser fra den
dataansvarlige, medmindre dette krceves i henhold til EU-retten eller medlemsstaternes na-
tionale ret, som databehandleren er underlagt. | sé fald underretter databehandleren den
dataansvarlige om dette retlige krav inden behandling, medmindre loven forbyder dette af
hensyn til vigtige samfundsinteresser. Efterfelgende instrukser kan ogsé gives af den data-
ansvarlige under hele behandlingen af personoplysninger. Disse instrukser skal altid doku-
menteres.

Databehandleren underretter straks den dataansvarlige, hvis instrukser fra den dataansvar-
lige efter databehandlerens opfattelse er i strid med forordning (EU) 2016/679 eller de gcel-
dende databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

7.2. Formdlsbegraensning

Databehandleren mé kun behandle personoplysningerne til det eller de specifikke formdl med be-

handlingen, som er fastsat i bilag I, medmindre han modtager yderligere instrukser fra den dataan-

svarlige.

7.3. Varigheden af behandlingen af personoplysninger

Behandlingen foretaget af databehandleren mé kun finde sted i den periode, der er anfert i bilag II.

7.4. Behandlingssikkerhed

A.

Databehandleren gennemfgarer som minimum de tekniske og organisatoriske foranstaltnin-
ger, der er anfart i bilag lll, for at garantere personoplysningernes sikkerhed. Dette omfatter
beskyttelse af data mod brud pé sikkerheden, der ferer til haendelig eller ulovlig tilintetge-
relse, tab, cendring, uautoriseret videregivelse af eller adgang til oplysningerne (brud pé per-
sondatasikkerheden). Ved vurderingen af det passende sikkerhedsniveau tager parterne
behgrigt hensyn til det aktuelle tekniske niveau, gennemfarelsesomkostningerne, behandlin-
gens karakter, omfang, kontekst og formdl samt de risici, der bestdr for de registrerede.

Databehandleren giver kun sine medarbejdere adgang til personoplysninger, der behandles,
i det omfang, det er strengt nedvendigt for gennemfarelsen, forvaltningen og overvégningen
af kontrakten. Databehandleren sikrer, at de personer, der er bemyndiget til at behandle de
modtagne personoplysninger, har forpligtet sig til at iagttage fortrolighed eller er underlagt
en passende lovbestemt tavshedspligt.

7.5. Felsomme oplysninger

Hvis behandlingen omfatter personoplysninger om racemcessig eller etnisk baggrund, politisk, reli-

gios eller filosofisk overbevisning eller fagforeningsmaoessigt tilharsforhold, genetiske data eller bio-

metriske data med det formdl entydigt at identificere en fysisk person, helbredsoplysninger eller op-

lysninger om en persons seksuelle forhold eller seksuelle orientering eller oplyshinger om straffe-

domme og lovovertraedelser (»fglsomme oplysninger«), anvender databehandleren specifikke be-

groensninger og/eller supplerende garantier.
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7.6. Dokumentation og overholdelse

A.

Parterne skal kunne pdvise, at de overholder disse bestemmelser.

Databehandleren behandler omgdende og fyldestgerende forespergsler fra den dataan-

svarlige om behandlingen af data i henhold til disse bestemmelser.

Databehandleren stiller alle de oplysninger til rddighed for den dataansvarlige, der er ngd-
vendige for at pdvise overholdelse af de forpligtelser, der er fastsat i disse bestemmelser, og
som fglger direkte af forordning (EU) 2016/679. P& den dataansvarliges anmodning skal da-
tabehandleren ogsé tillade og bidrage til revisioner af de behandlingsaktiviteter, der er om-
fattet of disse bestemmelser, med rimelige mellemrum, eller hvis der er tegn p&d manglende
overholdelse. N&r den dataansvarlige treeffer afgerelse om en gennemgang eller revision,
kan denne tage hensyn til relevante certificeringer, som databehandleren er i besiddelse af.

Den dataansvarlige kan veelge selv at gennemfare revisionen eller bemyndige en uaf-
hoengig revisor. Revisionen kan ogs& omfatte inspektioner i databehandlerens lokaler eller
fysiske faciliteter og skal, hvor det er relevant, gennemfares med et rimeligt varsel.

Parterne stiller pd anmodning de oplysninger, der er omhandlet i denne bestemmelse, her-
under resultaterne af eventuelle revisioner, til r&dighed for de(n) kompetente tilsynsmyndig-
hed(er).

7.7. Anvendelse af underdatabehandlere

A.

Databehandleren har den dataansvarliges generelle godkendelse til at indgd aftale med
underdatabehandlere fra en aftalt liste. Databehandleren underretter specifikt den dataan-
svarlige skriftligt om eventuelle p&tcenkte cendringer af denne liste som felge af, at under-
databehandlere tilfgjes til listen eller erstattes, mindst 30 dage pé forhdnd og giver derved
den dataansvarlige mulighed for at gere indsigelse mod sddanne cendringer, inden aftale
indgés med den eller de pdgceldende underdatabehandler(e). Databehandleren giver den
dataansvarlige de oplysninger, der er ngdvendige for, at den dataansvarlige kan udgve sin

indsigelsesret.

Hvis databehandleren indgdr aftale med en underdatabehandler med henblik pé& at udfere
specifikke behandlingsaktiviteter (p& vegne af den dataansvarlige), skal databehandleren
gere dette i form af en kontrakt, der i det veesentlige pdlcegger underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der pdloegges databehandleren i overens-
stemmelse med disse besternmelser. Databehandleren skal sikre, at underdatabehandleren
opfylder de forpligtelser, som databehandleren er underlagt i henhold til disse bestemmel-
ser og til forordning (EU) 2016/679.
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C.

Databehandleren forelcegger pd den dataansvarliges anmodning en kopi af en sddan af-
tale med en underdatabehandler og eventuelle efterfalgende cendringer for den dataan-
svarlige. | det omfang det er ngdvendigt for at beskytte forretningshemmeligheder eller an-
dre fortrolige oplysninger, herunder personoplysninger, kan databehandleren redigere afta-
leteksten, inden kopien videregives.

Databehandleren forbliver fuldt ud ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser i henhold til dennes kontrakt med databehandleren.
Databehandleren underretter den dataansvarlige om enhver manglende opfyldelse fra un-

derdatabehandlerens side af dennes kontraktlige forpligtelser.

Databehandleren indgdr en aftale om tredjemandslefte med underdatabehandleren, hvor-
efter den dataansvarlige — i tilfoelde af at databehandleren faktisk eller retligt set er ophert
med at eksistere eller er blevet insolvent — har ret til at opsige kontrakten med underdata-
behandleren og til at give underdatabehandleren en instruks om at slette eller tilbagelevere
personoplysningerne.

7.8. Internationale overforsler

A.

Databehandlerens overfarsel af oplysninger til et tredjeland eller en international organisa-
tion md kun ske pé grundlag af dokumenterede instrukser fra den dataansvarlige eller for at
opfylde et specifikt krav i henhold til EU-retten eller medlemsstaternes nationale ret, som da-
tabehandleren er underlagt, og skal finde sted i overensstemmelse med kapitel V i forord-
ning (EU) 2016/679.

Den dataansvarlige er enig i, at hvis databehandleren ger brug af en underdatabehandler i
overensstemmelse med bestemmelse 7.7 til at udfgre specifikke behandlingsaktiviteter (p&
vegne af den dataansvarlige), og disse behandlingsaktiviteter indebcerer en overfersel af
personoplysninger som omhandlet i kapitel V i forordning (EU) 2016/679, kan databehandle-
ren og underdatabehandleren sikre overensstemmelse med kapitel V i forordning (EU)
2016/679 ved hjcelp af standardkontraktbestemmelser vedtaget af Kommissionen i overens-
stemmelse med artikel 46, stk. 2, i forordning (Ev) 2016/679, forudsat at betingelserne for an-
vendelse af disse standardkontraktbestemmelser er opfyldt.

8. Bistand til den dataansvarlige

A.

Databehandleren underretter straks den dataansvarlige om enhver anmodning, han har
modtaget fra den registrerede. Databehandleren maé ikke selv besvare anmodningen, med-
mindre den dataansvarlige har givet tilladelse hertil.

Databehandleren bistdr den dataansvarlige med at opfylde dennes forpligtelse til at be-
svare registreredes anmodninger om udavelse af deres rettigheder under hensyntagen til
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behandlingens karakter. Ved opfyldelsen af sine forpligtelser i henhold til punkt a) og b) skal
databehandleren overholde den dataansvarliges instrukser.

C. Ud over databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til bestem-
melse 8, punkt b), bist&r databehandleren desuden den dataansvarlige med at sikre over-
holdelse af falgende forpligtelser under hensyntagen til databehandlingens karakter og de
oplysninger, som databehandleren har til rddighed:

1. forpligtelsen til at foretage en vurdering af de pdtcenkte behandlingsaktiviteters ind-
virkning p& beskyttelsen af personoplysninger (en »konsekvensanalyse vedrerende
databeskyttelse«), hvis en type behandling sandsynligvis vil medfere en hgj risiko for
fysiske personers rettigheder og frinedsrettigheder

2. forpligtelsen til at here de(n) kompetente tilsynsmyndighed(er) forud for behand-
ling, hvis en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen
vil medfare en hgj risiko, hvis den dataansvarlige ikke traeffer foranstaltninger til at
mindske risikoen

3. forpligtelsen til at sikre, at personoplysningerne er korrekte og ajourferte, ved straks
at underrette den dataansvarlige, hvis databehandleren bliver opmcerksom pd, at
de personoplysninger, der behandles, er ukorrekte eller er blevet forceldede

4. forpligtelserne i artikel 32 i forordning (EU) 2016/679.

D. Parterne fastscetter i bilag lll de passende tekniske og organisatoriske foranstaltninger, som
databehandleren skal anvende til at bistd den dataansvarlige ved anvendelsen af denne
bestemmelse, samt anvendelsesomrddet for og omfanget af den nedvendige bistand.

9. Anmeldelse af brud pa persondatasikkerheden

I tilfcelde af brud pé& persondatasikkerheden samarbejder databehandleren med og bistér den da-
taansvarlige med henblik pé, at den dataansvarlige opfylder sine forpligtelser i henhold til artikel 33
og 34 i forordning (EU) 2016/679, hvor det er relevant, under hensyntagen til behandlingens karakter
og de oplysninger, som databehandleren har adgang til.

9.1. Brud pd datasikkerheden vedrorende oplysninger, der behandles af den dataansvarlige
I tilfcelde af brud pd persondatasikkerheden vedrarende oplysninger, der behandles af den dataan-
svarlige, bistér databehandleren den dataansvarlige:

A. med at anmelde bruddet pd persondatasikkerheden til de(n) kompetente tilsynsmyndig-
hed(er) uden ungdig forsinkelse, efter at den dataansvarlige har fdet kendskab til det, hvis
det er relevant (medmindre bruddet p& persondatasikkerheden sandsynligvis ikke vil med-
fore en risiko for fysiske personers rettigheder og frihedsrettigheder)
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med at indhente felgende oplysninger, som i henhold til artikel 33, stk. 3, i forordning (EU)
2016/679 skal angives i den dataansvarliges meddelelse, og skal som minimum omfatte:

1. personoplysningernes art, herunder, hvis det er muligt, kategorierne og det omtrentlige
antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte personop-
lysninger

2. de sandsynlige konsekvenser af bruddet pd persondatasikkerheden

3. de foranstaltninger, som den dataansvarlige har truffet eller foresldr at treeffe for at af-
hjcelpe bruddet pé persondatasikkerheden, herunder, hvor det er relevant, foranstaltnin-
ger til at afbade dets mulige negative virkninger. Hvis og i det omfang det ikke er muligt
at give alle disse oplysninger samtidig, skal den oprindelige anmeldelse indeholde de
oplysninger, der er til rédighed, og yderligere oplysninger skal efterfelgende gives uden
unadig forsinkelse, i takt med at de foreligger.

i henhold til Artikel 34 i forordning (EU) 2016/679 med at overholde forpligtelsen til uden ung-
dig forsinkelse at underrette den registrerede om bruddet pd persondatasikkerheden, hvis
bruddet pd persondatasikkerheden sandsynligvis vil medfere en hgj risiko for fysiske perso-
ners rettigheder og frinedsrettigheder.

9.2. Brud pa datasikkerheden vedrerende oplysninger, der behandles af databehandleren

I tilfcelde af brud pé persondatasikkerheden vedrgrende oplysninger, der behandles af databehand-

leren, underretter databehandleren uden unedig forsinkelse den dataansvarlige, efter at databe-

handleren har f&et kendskab til bruddet. Meddelelsen skal som minimum indeholde:

A.

en beskrivelse af overtroedelsens art (herunder om muligt kategorierne og det omtrentlige
antal bererte registrerede og bergrte personoplysninger)

nocermere oplysninger om et kontaktpunkt, hvor der kan indhentes flere oplysninger om
bruddet pd persondatasikkerheden

dets sandsynlige konsekvenser og de foranstaltninger, der er truffet eller foreslds truffet for
at afhjeelpe bruddet, herunder for at afbade dets eventuelle negative virkninger. Hvis og i det
omfang det ikke er muligt at give alle disse oplysninger samtidig, skal den oprindelige an-
meldelse indeholde de oplysninger, der er til rddighed, og yderligere oplysninger skal efter-
folgende gives uden ungdig forsinkelse, i takt med at de foreligger.

Parterne fastscetter i bilag Ill alle andre elementer, som databehandleren skal fremloegge, nér denne

bistdr den dataansvarlige i overensstemmelse med den dataansvarliges forpligtelser i henhold til
artikel 33 og 34 i forordning (EU) 2016/679.

Afdeling 1l
Afsluttende bestemmelser
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10. Manglende overholdelse af bestemmelserne og ophaevelse

A. Med forbehold af eventuelle bestemmelser i forordning (V) 2016/679 kan den dataansvar-
lige i tilfeelde af, at databehandleren misligholder sine forpligtelser i henhold til disse be-
stemmelser, give databehandleren en instruks om at suspendere behandlingen af person-
oplysninger, indtil sidstnoevnte overholder disse bestemmelser, eller kontrakten ophceves.
Databehandleren underretter straks den dataansvarlige, hvis denne af en eller anden grund
ikke er i stand til at overholde disse bestemmelser.

B. Den dataansvarlige har ret til at opsige kontrakten, for sd vidt den vedrgrer behandling af
personoplysninger i henhold til disse bestemmelser, hvis:

1. databehandlerens behandling af personoplysninger er blevet suspenderet af den
dataansvarlige i henhold til punkt a), og hvis overholdelsen af disse bestemmelser
ikke er blevet genoprettet inden for en rimelig frist og under alle omstcendigheder
senest en mdned efter suspensionen

2. databehandleren i voesentlig eller vedvarende grad misligholder disse bestemmel-
ser eller sine forpligtelser i henhold til forordning (EU) 2016/679

3. databehandleren ikke overholder en bindende afgarelse fra en kompetent domstol
eller de(n) kompetente tilsynsmyndighed(er) vedrerende sine forpligtelser i henhold
til disse bestemmelser eller til forordning (EU) 2016/679.

C. Databehandleren har ret til at opsige kontrakten, for sé vidt den vedrerer behandling af per-
sonoplysninger i henhold til disse bestemmelser, hvis den dataansvarlige efter at veere ble-
vet underrettet om, at dennes instrukser er i strid med goeldende retlige krav i overensstem-
melse med bestemmelse 7.1, punkt b), insisterer pd, at instrukserne overholdes.

D. Ndr kontrakten er bragt til opher, sletter databehandleren efter den dataansvarliges valg alle
personoplysninger, som denne har behandlet pé vegne af den dataansvarlige, og attesterer
over for den dataansvarlige, at oplysningerne er blevet slettet, eller tilbageleverer alle per-
sonoplysninger til den dataansvarlige og sletter eksisterende kopier, medmindre EU-retten
eller medlemsstaternes nationale ret kroever, at personoplysningerne gemmes. Indtil oplys-
ningerne er slettet eller leveret tilbage, skal databehandleren fortsat sikre, at disse bestem-
melser overholdes.
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Bilag |
Liste over parter

Dataansvarlig(e):
Kunden som angivet i Parternes aftale om levering af Tjenesterne ("Aftalen”) er dataansvarlig i for-
hold til den behandling af personoplysninger, der finder sted i forbindelse med brug af Tjenesterne.

Databehandiler(e):
legal Afs

Inge Lehmanns Gade 10
8000 Aarhus C

CVR-nr.: 40 88 88 88

Kontakt:
hello@dotlegal.dk
+45 3211 6660
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Bilag I
Beskrivelse af behandlingen

Den dataansvarlige geres udtrykkeligt oomaerksom pd, at Tjenesterne ikke er udviklet til at be-
handle falsomme og andre fortrolige personoplysninger, og at databehandleren ikke har mulighed
for at tage hgjde for, hvordan den dataansvarlige anvender Tjenesterne til at behandle personop-

lysninger, herunder hvilke typer af personoplysninger den dataansvarlige behandler ved brug af
Tjenesterne, udover det i dette bilag beskrevne.

Kategorier of registrerede, hvis personoplysninger behandles:

e Medarbejdere, kontaktpersoner hos kunder, leveranderer, samarbejdspartnere, og andre
hvis personoplysninger fremgdr af de dokumenter, den dataansvarlige uploader i Tjene-
sterne.

Kategorier af personoplysninger, der behandles:

e Kontaktoplysninger, herunder fx navn, adresse, postnummer, e-mail, telefonnummer, aliaser,
kundenummer.

e Andre personoplysninger der fremgdr af dokumenter, som den dataansvarlige uploader i
Tjenesterne.

Behandlingens art:

e Behandlingen af personoplysninger i Tjenesterne bestdr i opbevaring, behandling i forbin-
delse med brugeradgang, Isbende fremsendelse af notifikationer til de af den dataansvar-
lige udpegede personer og generering af diverse oversigter og rapporter.

Formdl, hvortil personoplysningerne behandles p& vegne af den dataansvarlige:

e Databehandleren mé behandle personoplysninger vedrerende de registrerede personer
med det formdl at levere de services, som Tjenesterne tilbyder, herunder for at give den da-
taansvarlige brugeradgang, lsbende fremsendelse af notifikationer til de af den dataan-
svarlige udpegede personer og generering af diverse oversigter og rapporter samt med
henblik pd& at opbevare personoplysninger, der fremgdr af dokumenter uploadet i Tjene-
sterne.

Behandlingens varighed:

e Personoplysningerne behandles lzbende hos databehandleren under hele Aftalens varig-
hed.
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Ovenstdende beskrivelse af databehandlerens behandling af personoplysninger pd vegne af den
dataansvarlige finder ligeledes anvendelse for de i bilag IV angivne underdatabehandleres behand-
ling af personoplysninger.
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BILAG Il
Tekniske og organisatoriske foranstaltninger, herunder tekniske og organisato-
riske foranstaltninger til sikring af datasikkerheden

Vores generelle tekniske og organisatoriske IT-sikkerhedsforanstaltninger er beskrevet her.
Vores scerlige GDPR-foranstaltninger finder du her.
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BILAG IV
Liste over underdatabehandlere

P& tidspunktet for behandlingens pdbegyndelse anvendes fglgende underdatabehandlere, som du
finder her.

Side 13 af 13


https://www.dotlegal.dk/sub-processors

